1.

ESPECIFICACAO TECNICA DA SOLUCAO DE GERENCIAMENTO DE SERVICOS

DE TIC

CONTEXTUALIZACAO

1.1.

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

A solugdo de gerenciamento de servigos de TIC atualmente em uso no MCOM ¢ o Marval
MSM e ¢ fornecida pela atual CONTRATADA e vinculada ao Contrato vigente, sendo,
portanto, necessario prever a sua substitui¢io pela nova CONTRATACAO.

E de conhecimento de todos que as solugdes de gerenciamento de TIC comercializadas
possuem diferentes variaveis de licenciamento ou subscri¢do, que podem incluir o ntimero
de usuarios ou o nimero de atendentes, por exemplo, dentre outras.

Cabe ressaltar que, para os itens de servigo constantes da presente contratagao, esta prevista
uma equipe minima que podera sofrer alteracdes face a necessidade de cumprimento do
nivel minimo de servigo exigido, impactando no nimero de atendentes, que inclusive
podem aumentar apenas de forma sazonal, em periodos em que a CONTRATADA
entender que o ajuste dos seus profissionais seja necessario para alcance do NMS.
Somado a isso, ha a complexidade das parametriza¢des, customizacdes e automagdes
necessarias € que deverdo ser implementadas pela CONTRATADA ao longo do Contrato,
que requerem o total conhecimento ¢ dominio técnico ¢ negocial da ferramenta, além, ¢
claro, das permissodes de evolugdo tecnologica e alteragdes na solugdo, que podem depender
do tipo de licenciamento ou da politica do fabricante do software.

O modelo adotado atualmente, em que a CONTRATADA ¢é responsavel pelo fornecimento,
manutengao e evolucdo da solucdo ITSM, facilita a gestdo para 0 MCOM, ndo impacta nas
fronteiras de responsabilidade que ocorre nos casos de multiplos contratos ¢ nao requer a
manuten¢@o de um contrato adicional de suporte técnico e evolugdo somente para a solugao.
Além disso, esta sendo prevista nessa contrataco a integragao da solug¢ao de gerenciamento
de TIC com o TEAMS e a criagdo de chatbots que possibilitardo que os usuarios utilizem
0 mesmo canal para abertura e acompanhamento de chamados, otimizando o processo de
demandas. Para essa condig@o, além do conhecimento técnico para a integragdo do TEAMS
com a solugdo, também sera necessario que a CONTRATADA tenha total conhecimento
das especificidades dos servigos ¢ NMS das categorias de servigo adotadas no MCOM,
corroborando para a vantajosidade da manutencdo do fornecimento da ferramenta pela
mesma CONTRATADA dos servigos de operagao da infraestrutura.

Para o correto dimensionamento da solugdo de gerenciamento de servigos de TIC, no que
se refere a utilizagao pelo MCOM, devera estar compreendida a faixa, minima, de 1.000
usudrios demandantes e 50 usudrios deste Ministério com perfil de atendente. Cabe
ressaltar que a quantidade de usudrios atendentes previstas para o MCOM sdo

complementares as licengas que a CONTRATADA devera prever para a sua equipe.



2. REQUISITOS DA SOLUCAO

2.1.

2.2.

2.3.

2.4.

A solug@o de Software de IT Service Management (ITSM) para Gerenciamento de
Servigos de TIC devera estar em conformidade com pelo menos 9 (nove) da biblioteca
de boas praticas ITIL v4, listadas a seguir, por se tratar das praticas cuja implantagdo
estdo previstas na presente contratacao.
i.Gerenciamento de Incidentes;
ii.Gerenciamento da Requisi¢ao;
111. Gerenciamento de Eventos e Monitoramento;
iv. Gerenciamento de Problemas;
v. Controle de Mudangas;
vi. Gerenciamento de Catalogo de Servigos;
vii. Central de Servico;
viii.Gerenciamento de Ativos de TI;
ix. Gerenciamento de Configuragdo de Servigos.
A Solucdo de Gerenciamento de Servigos de TIC podera ser composta por uma ou mais
ferramentas, desde que totalmente integradas e compativeis entre si, e deverdo ser
providenciados todos os softwares e licencas necessarios a execugdo dos servigos e
completa implantagdo das disciplinas ITIL. Isto significa, por exemplo, que deve ser
disponibilizada pela CONTRATADA ferramenta para inventario de ativos de TIC como
resultado da implantagdo do processo de Gerenciamento de Ativos de TL.
No que tange aos processos ITIL v4, a solugdo devera permitir a implanta¢ao de todos
os processos ao longo do Contrato sem necessidade de aquisi¢do de moddulos
complementares.
A solucdo sera instalada na infraestrutura de TI do MCOM e devera:
2.4.1. Possuir interface web (Edge, Mozilla Firefox e Google Chrome);
2.4.2. Possuir interface amigavel e intuitiva para usuarios ¢ administradores;
2.4.3. Permitir acesso via login e senha de rede, cuja autenticacdo deve ser integrada
com o servigo de Diretérios LDAP ou Microsoft Active Directory (AD);
2.4.4. Ser multiusuario e multitarefa;
2.4.5. Permitir a parametrizagdo e customizacao de indicadores de niveis minimos de
servigos e perfis de acesso;
2.4.6. Estar preparada para receber as solicitagdes dos usuarios de TIC do MCOM de
todo o Brasil, bem como de usudrios externos autorizados pelo MCOM;
2.4.7. Integrar com as bases de dados corporativas de usuarios do MCOM;
2.4.8. Possuir menus e todas as funcionalidades em portugués do Brasil;

2.4.9. Permitir o envio automatico de e-mails aos usuarios de TIC;



2.4.10.

24.11.

2.4.12.

2.4.13.

2.4.14.

2.4.15.

2.4.16.

2.4.17.

2.4.18.

2.4.19.

2.4.20.

24.21.

2.4.22.

Notificar o usuario solicitante, por e-mail ¢ Teams, sobre o andamento de todas
as acOes referentes ao seu chamado, inclusive quanto a suspensdo do chamado ou
pendenciamento, informando o motivo da suspenséo;

Permitir a personalizacdo de templates de e-mail;

Permitir a personalizagdo de templates de notificagdo por meio de mensagens
Microsoft Teams e similares;

Mostrar ao usuario solicitante o tempo maximo que vai levar o atendimento com
base no prazo maximo definido no Termo de Referéncia e Catalogo de Servigos;
Manter copia do registro de logs das atividades para fins de auditoria durante a
vigéncia contratual, disponibilizando a cdpia ao seu encerramento;

Permitir a exportagao e transferéncia de todos os dados armazenados em formatos
abertos;

Permitir adaptagoes, customizagdes e integracdes, de acordo com as necessidades
apresentadas pelo MCOM,;

Permitir a integragdo ao JIRA, ferramenta de apoio ao desenvolvimento de
software utilizada pelo MCOM.

As integragdes com a solugdo de gerenciamento de servigos de TIC deverdo ser
realizadas pela CONTRATADA, sem custos adicionais ao MCOM,;

Permitir a criagdo de dashboards com informacdes personalizadas para cada perfil
de acesso a ferramenta;

Permitir a integracdo por meio de consulta direta ou webservice com as
ferramentas de analise e gestdo de dados de negdcio (Qlik ¢ PowerBI), sem a
necessidade de aquisi¢cdo de novos mddulos;

Disponibilizar usuario e senha para acesso ao banco de dados da(s) ferramenta(s),
para conexao através de aplicagcdes do MCOM,;

Ter recurso que permita a auditoria de controles de acessos, bem como de toda e

qualquer alteragdo feita na(s) ferramenta(s).

2.5. Devera ser disponibilizado ao usudrio um canal de atendimento do tipo chatbot, com as

seguintes funcionalidades:

2.5.1.

2.5.2.

O chatbot podera ser acionado via aplicativo Microsoft Teams, caso seja
conveniente para a MCOM, devendo a CONTRATADA realizar todas as
parametrizagdes e integragdes necessarias com as bases e ferramentas que
compdem a Solugdo de Gerenciamento de Servigos de TIC;

Devera possuir didlogos customizados a partir de uma base de conhecimentos que
apoie e preste suporte aos usuarios de TIC, sendo capaz de responder a linguagem

corrente, em portugués;



2.5.3.

2.54.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

2.5.10.

2.5.11.

2.5.12.

O agente virtual devera ser capaz de solucionar chamados de davidas constantes
na base de conhecimento, sem a necessidade de interacdo humana, mantendo
registro do chamado para fins de relatorio;

Devera possuir interface amigéavel para inclusdo de novas arvores de interagao
em sua base de conhecimento;

Devera ser capaz de direcionar automaticamente o usuario para uma pagina web
especifica quando a solugdo do incidente necessitar que isso seja feito;

Quando ndo for possivel a solugdo pelo agente virtual, a solugdo devera
possibilitar a transferéncia para atendente da equipe N1 da Central de Servigos, o
qual dara continuidade ao atendimento dentro do chat;

Todo o contexto da conversa devera ser apresentado ao atendente humano para
continuidade do atendimento;

O chat com o atendente humano devera seguir o mesmo padrdo de interface e
atendimento, tornando transparente para o usuario a transicdo do agente virtual
para o atendente humano;

A transferéncia deve ocorrer no menor tempo possivel, observados os prazos
maximos para atendimento dos chamados, evitando que o usudrio entre numa fila
de atendimento com longo tempo de espera e se sinta for¢ado a tentar solugdo por
outro canal;

Devera permitir que o atendente tenha acesso remoto as estacdes de trabalho de
usuarios para controle pelo solucionador por meio de integragdo da ferramenta de
ITSM com a solugdo de acesso remoto em uso pelo MCOM,;

No caso de transferéncia para o atendimento humano, a solugdo deverd mostrar o
posicionamento na fila de atendimento ¢ tempo médio para o atendimento;

A solugdo devera fazer uso da tecnologia de IA (Inteligéncia Artificial) para
compreensdo de linguagem natural para o autoatendimento (Chatbot) em

portugués.

2.6. A CONTRATADA devera identificar proativamente solicitacdes passiveis de serem

atendidas via chatbot, devendo configurar e realizar as integragdes com todas as bases e

ferramentas necessarias.

2.7. A base de conhecimento do Chatbot deve ser construida e mantida, dentro das melhores

praticas de mercado, tendo como premissas:

2.7.1.
2.7.2.
2.7.3.
2.7.4.

Ter um passo-a-passo das instrugdes com imagens de tela;
As arvores de decis@o devem ser artigos da base de conhecimento;
Deve possibilitar a mudang¢a para o agente humano a qualquer tempo;

Deve estar integrada a outras bases/sistemas, conforme necessidade do MCOM.



2.8.

2.9.

2.10.

2.11.

Todos os canais devem respeitar os indicadores definidos, como tempo médio de

espera, tempo médio de atendimento, dentro outros.

O MCOM devera ter acesso irrestrito e total a todos os elementos que compde a

solugdo, seja para fins de auditoria, backup, questdes relativas a seguranca,

monitoramento ou outro que lhe convier para apoio a gestdo e fiscalizagdo dos

Servigos.

E de responsabilidade total da CONTRATADA a identificagéo e fornecimento do

quantitativo e tipo de licengas necessarios a execucdo dos servigos, devendo abranger

todos os usuarios do MCOM, incluindo perfis de usuario e de atendente, conforme

subitem 1.7.

A solucdo devera possuir recursos para emissao de relatdrios, abrangendo todas as

solicitacdes feitas, independente do canal de atendimento, contendo indicadores e

dashboards com funcionalidades para:

2.11.1. Medir e controlar os chamados abertos, em andamento, executados e
pendentes (suspensos), mantendo o histérico do atendimento para eventuais
auditorias pelo MCOM, bem como o escalonamento para as equipes de N2 ou
demais niveis configurados;

2.11.2. Controle de prazo e notificagdes, possuir estrutura workflow com interface
grafica, que permita o acompanhamento em tempo real e o envio de
mensagens de e-mail aos responsaveis quando da aproximag¢do ou do
vencimento dos prazos dos atendimentos;

2.11.3. Apresentagdo de relatorios, disponiveis na Web, compreendendo, no minimo:
2.11.3.1. Quantidade de incidentes e requisigdes registradas;
2.11.3.2. Solicitagdes registradas por tipo, por canal de atendimento, por

nivel, por periodo, por categoria, tempo de suspensdo (chamado
pendente) e tempos de atendimento;
2.11.3.3. Desempenho por equipe, por técnico, etc;
2.11.3.4. Grau de satisfacdo do usuario de TIC com recursos em tempo real;
2.11.3.5. Quantidade de solicitagdes resolvidas por nivel.

2.11.4. Apresentagdo de relatorios customizaveis, conforme necessidade do MCOM,
contendo recursos de relatorios e dashboards, com funcionalidade de drill-
down para acesso ao detalhamento. Todos os dados relacionados aos
chamados (de acordo com cada tipo de servigo) devem estar disponiveis para
acesso através dos relatorios e dashboards.

2.11.5. Geragdo e exportagdo de relatorios para arquivos do tipo .csv, .xIsx e .xml de

maneira direta para dashboards.



2.12.

2.13.

2.14.

2.15.

2.16.
2.17.

A solugdo devera ser capaz de realizar pesquisa de satisfagdo ao final de cada

atendimento, atendendo aos seguintes requisitos:

2.12.1. Criag¢do de pesquisa com banco de perguntas objetivas ou subjetivas ou
mistas;

2.12.2. Envio de notificac¢do via e-mail ao usuario demandante;

2.12.3. Possibilidade de tabulacdo e cruzamento de dados das pesquisas e dos perfis
dos respondentes para geragdo de relatorios;

2.12.4. Exportagdo das pesquisas e resultados consolidados em formato .csv e .xIsx.

A solucdo devera disponibilizar portal de autosservigo com acesso ao Catalogo de

Servigos, ao chatbot (atendente virtual ¢ humano) e a base de conhecimento;

2.13.1. O portal de autosservigo deve possuir interface web (navegadores Edge,
Mozilla Firefox e Google Chrome).

A solugdo devera permitir a criagdo de formularios para os servicos do catalogo de

servigos para abertura de solicitagdes e incidentes.

2.14.1. Cada servigo possuird o seu respectivo formulario considerando as suas
especificidades, permitindo assim que os usuarios fornecam informacgdes
relacionadas ao servico solicitado;

2.14.2. Devera permitir definir quais campos de um formulario precisam
obrigatoriamente ser preenchidos;

2.14.3. Devera permitir a criacdo de campos dindmicos, que sdo exibidos de acordo
com o preenchimento pelos usuarios.

A solucdo devera permitir a criacdo de fluxos de trabalho para cada servigo do

catalogo, através de editor nativo da ferramenta, permitindo a configuragdo e

parametrizagdo de forma que os fluxos sejam adequados as necessidades e regras de

negocio e processos do MCOM.

A solugdo devera permitir a classificagdo pelo MCOM de usuarios VIP.

Possuir funcionalidade de consulta rapida e busca dindmica, sugerindo resultados em

tempo real enquanto o usuario digita o texto, estando disponivel:

2.17.1. Busca por chamados (permitindo acesso a todos os campos do chamado);

2.17.2. Busca por servigos do Catalogo de Servigos (para abertura de chamado);

2.17.3. Busca na base de conhecimento;

2.17.4. Busca por palavras-chave (Por exemplo: ao buscar pela palavra "impressora"
devera listar todos as informagdes com a palavra impressora em qualquer
campo da base de dados da ferramenta).

2.17.5. O uso de palavras gémeas para efeitos de pesquisa (Ex: “Desktop” =
“Computador”, “empregado” = “usuario”, “HD” = “Disco rigido”, entre

outras).



2.18. Emrelagdo ao Gerenciamento da Configuragdo de Servigo e Gerenciamento de Ativos

2.19.

2.20.

de TI, a solug¢do devera:

2.18.1.

2.18.2.

2.18.3.

2.18.4.

2.18.5.

2.18.6.

Realizar a descoberta da infraestrutura, ICs (itens de configuragdo) e seus
respectivos relacionamentos de forma automatica;

Permitir o registro e gerenciamento de ICs, incluindo classificagdo
(segmentagdo) e atributos personalizavesis;

Permitir o estabelecimento de relacionamento entre ICs, com a criacdo de
visualizagoes de ICs de maneira grafica;

Conter todo o histérico de mudangas nos ICs;

Realizar a verificacdo de forma automatizada de dados de IC, identificando e
corrigindo divergéncias conforme a configuragdo atual da infraestrutura
fisica;

Realizar a populacao de informagdes na base de dados de configuragio

(CMDB) através de rotinas automatizadas.

No que tange o Gerenciamento da Mudanga, a solugdo devera realizar a monitoragdo

e rastreamento de todo o ciclo de vida de uma RDM (Requisicdo de Mudanga),

permitindo que o fluxo de Gerenciamento de Mudanga seja configurado e

customizado, de acordo com o processo e critérios estabelecidos pelo MCOM,

devendo:

2.19.1.

2.19.2.

2.193.

2.19.4.

2.19.5.

2.19.6.

2.19.7.
2.19.8.

Realizar o roteamento de RDM (Requisi¢do de Mudanga) para as entidades
autorizadas apropriadas conforme processo definido pelo MCOM.

Permitir a criagdo do CAB (Comité de Autorizacdo de Mudanga) com os
devidos usuarios membros;

Realizar a correlacdo de mudancas com ICs, incidentes e problemas.
Suportar o fluxo para aprovagdo/rejeicdo de mudangas.

Permitir o agendamento e comunicagdo de atividades aos envolvidos nas
RDMs.

Permitir a atualizac¢do do CMDB, quando uma mudanga em um IC for
realizada.

Permitir a elaboracdo do Plano de Retorno (Rollback).

Suportar a avaliagao de riscos e impactos das mudangas.

Em relagdo a Gestao da Base de Conhecimento, a solugdo devera:

2.20.1.

2.20.2.

2.20.3.

Realizar a gestdo de todo o ciclo de vida do conhecimento (rascunho, em
avaliagdo, disponivel, fora de uso, etc.) e controle de versao;

Realizar o controle do processo de criagdo e aprovagiao dos procedimentos,
antes mesmo da publicag¢@o na base de conhecimento;

Disponibilizar a base de conhecimento para os atendentes;



2.20.4. Disponibilizar “Perguntas Frequentes” (FAQ — Frequently Asked Questions)
para os usuarios da ferramenta com busca dinamica, oferecendo

solugdes/sugestdes enquanto os usuarios registram as solicitagoes.



